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Objetivo(s) del curso:

El alumno integrara los conocimientos de protocolos, métodos y estandares sobre redes de datos dentro de

las siete capas del modelo OSI, considerando medidas de seguridad en cada una de las capas de acuerdo a
los estandares ISO 7498-1 e ISO 7498-2.

Temario
NUM. NOMBRE HORAS
1. Conceptos basicos 6.0
2. Estandares y arquitecturas 6.0
3. Capa fisica 16.0
4. Capa de enlace de datos 16.0
5. Capa de red 20.0
6. Capa de transporte 8.0
7. Capa de sesion 6.0
8. Capa de presentacion 6.0
9. Capa de aplicacion 12.0
96.0
Actividades practicas 32.0
Total 128.0
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1 Conceptos basicos
Objetivo: El alumno explicara las funciones principales de las redes de datos a través de las principales
estructuras y posibles formas de enviar informacion.
Contenido:
1.1 Redes de comunicaciones de datos. Panorama general
1.2 Beneficios de las redes locales. Usos y aplicaciones
1.3 Topologias. Importante consideracion de disefio.
1.3.1 Estrella.
1.3.2 Arbol.
1.3.3 Anillo.
1.3.4 Bus.
1.3.5 Malla.
1.3.6 Hibridas.

1.4 Evolucion de las redes de datos. Principales caracteristicas: cobertura geografica, velocidad, control
de errores, enlaces, historia ALOHA y X.25.
1.4.1 LAN.
1.4.2 MAN.
1.4.3 PAN.
1.4.4 WAN.
1.4.5 VLAN.

1.5 Fundamentos de seguridad.

1.5.1 Conceptos generales.

2 Estandares y arquitecturas

Objetivo: El alumno explicara los estandares y protocolos de redes de datos a traves de los diferentes modelos de

comunicaciones.

Contenido:

2.1 Organismos de estandarizacion. Objetivos, miembros, grupos de trabajo, organismos, etc.

2.1.1 ISO.
2.1.2 1EEE.
2.1.3 NOM.
2.1.4 TIA.
2.1.5 EIA.
2.1.6 ANSIL
2.1.7 ITU.
2.1.8 BROADBAND FORUM.

2.2 Modelo OSI de acuerdo al estandar 7498-1.
2.2.1 Definicion de sistemas abiertos.
2.2.2 Capas del modelo OSI.

2.3 Arquitectura de seguridad de OSI estandar 7498-2.
2.3.1 Servicios de seguridad.

2.3.2 Mecanismos de seguridad.
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2.4 Modelo TCP/IP.
2.4.1 Capas del modelo TCP/IP.
2.4.2 Capa fisica o hardware.
2.4.3 Capa de enlace o interfaz de red.
2.4.4 Capa de red o internet.
2.4.5 Capa de transporte.
2.4.6 Capa de aplicacion.
2.4.7 Seguridad en TCP/IP.

2.5 Otros modelos (SNA, DNA, Netware, Appletalk).

3 Capafisica

Objetivo: El alumno explicara los diferentes medios de transmision y las ventajas de cada uno de ellos mediante los

estandares IEEE y ANSI/TIA/EIA involucrados en la capa fisica.

Contenido:

3.1 Medios de transmision terrestres o guiados.

3.1.1 Cable coaxial.
3.1.2 Par trenzado.
3.1.3 Fibra optica.

3.2 Medios de transmision aéreos o no guiados.
3.2.1 Redes inalambricas.
3.2.2 Microondas.
3.2.3 Enlaces satelitales.
3.2.4 Rayo laser.
3.2.5 Infrarrojo.

3.3 Estandares de la capa fisica: RS-232, RS-422, RS-449.
3.4 Cableado estructurado.

3.4.1 Estandar EIA/TIA 568.

3.4.2 Estandar EIA/TIA 569.

3.4.3 Estandar EIA/TIA 598 /A.

3.4.4 Estandar EIA/TIA 606.

3.5 Dispositivos de interconexion.
3.5.1 Repetidor y Hub.

3.6 Conexiones a nivel WAN.
3.6.1 ATM.
3.6.2 Frame Relay.

3.7 Seguridad a nivel de capa fisica.
3.7.1 Confidencialidad en modo con conexion.
3.7.2 Confidencialidad del flujo de datos.

4 Capa de enlace de datos
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Objetivo: El alumno analizara los diferentes tipos de protocolos, métodos y estdndares utilizados en la capa de

enlace, asi como su aplicacion en dispositivos fisicos de esta capa.
Contenido:
4.1 Hand-shaking.
4.2 Transmision asincrona y sincrona.
4.3 Protocolos HDLC y SDLC.
4.4 Control de acceso al medio.
4.4.1 CSMA/CD y CSMA/CA.
4.4.2 Token.
4.4.3 FDDI.

4.5 Protocolo LLC y MAC del estandar IEEE 802 para redes de area local.

4.5.1 Capa LLC (IEEE 802.2).

4.5.2 Ethernet (IEEE 802.3).

4.5.3 Token Bus y Token Ring (IEEE 802.4 y 802.5).
4.5.4 Redes inalambricas.

4.5.5 MAC Address.

4.6 Técnicas de conmutacion.
4.6.1 Conmutacion de circuitos.
4.6.2 Conmutacion de mensajes.

4.6.3 Conmutacion de paquetes.

4.7 Dispositivos de interconexion.
4.7.1 Puente.
4.7.2 Switch.
4.7.3 Control de congestion.
4.7.4 NIC (Network Interface Card).

4.8 Seguridad a nivel de capa enlace.

4.8.1 Confidencialidad en modo con conexion.

4.8.2 Confidencialidad en modo sin conexion.

5 Capadered

Objetivo: El alumno resumira los diferentes tipos de protocolos, métodos y estandares utilizados en la capa de red,

a través de aplicaciones para su configuracion en dispositivos fisicos de esta capa, asi como el funcionamiento

del protocolo IP.
Contenido:
5.1 Protocolos del nivel red.
5.1.1 Protocolos.
5.1.2 Protocolo IPX.
5.1.3 DLS.

5.2 Redes y subredes.
5.2.1 Subneting.
5.2.2 VLSM.

5.2.3 CIDR.
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5.3 Tablas de ruteo.
5.4 Protocolos de enrutamiento.
5.4.1 Algoritmos de enrutamiento estatico.

5.4.2 Algoritmos de enrutamiento dindmico.

5.5 Servicios orientados a conexion.
5.6 Servicios no orientados a conexion.
5.7 Ruteadores.

5.7.1 Control de la congestion.

5.8 Seguridad a nivel de capa red.
5.8.1 Autenticacion de participantes.
5.8.2 Autenticacion del origen de datos.
5.8.3 Servicio de control de acceso.
5.8.4 Confidencialidad en modo conexion.
5.8.5 Confidencialidad en modo sin conexion.
5.8.6 Confidencialidad del flujo de datos.

5.8.7 Integridad en modo con conexidn sin recuperacion.

5.8.8 Integridad en modo sin conexion.
5.8.9 IPSec.

6 Capa de transporte

(5/10)

Objetivo: El alumno analizara los diferentes tipos de protocolos, métodos y estdndares utilizados en la capa de

transporte del modelo OSI mediante el analisis del funcionamiento de los protocolos TCP y UDP.

Contenido:
6.1 Servicios de la capa transporte.
6.2 Manejo de paquetes.
6.2.1 Fragmentacion de paquetes.
6.2.2 Secuenciamiento.

6.2.3 Reensamble de paquetes.

6.3 Control de flujo.
6.3.1 Solicitud de respuesta automatica (ARQ).
6.3.2 Parada y espera (Stop-wait).
6.3.3 Venta deslizante.

6.4 Protocolos del nivel transporte.
6.4.1 Protocolo TCP.
6.4.2 Protocolo UDP.

6.5 Seguridad a nivel de capa transporte.
6.5.1 Autenticacion de participantes.
6.5.2 Autenticacion del origen de datos.
6.5.3 Servicio de control de acceso.
6.5.4 Confidencialidad en modo conexion.

6.5.5 Confidencialidad en modo sin conexion.
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6.5.6 Integridad en modo con conexidén con recuperacion.
6.5.7 Integridad en modo con conexion sin recuperacion.

6.5.8 Integridad en modo sin conexion.

7 Capa de sesion
Objetivo: El alumno analizara los diferentes tipos de protocolos, métodos y estdndares revisando los mismos en la
capa sesion del modelo OSI.
Contenido:
7.1 Uso de puertos de comunicacion.
7.2 Hand shaking entre aplicaciones.
7.3 Servicios de nivel sesion.

7.4 Llamadas a procedimientos remotos (RPC).

8 Capa de presentacién

Objetivo: El alumno analizara los diferentes tipos de protocolos, representacion de datos, técnicas de compresion y

criptografia a través de los estandares utilizados en la capa de presentacion del modelo OSI.

Contenido:

8.1 Representaciones comunes de los datos.

8.1.1 ASCII 7 bits.
8.1.2 ASCII 8 bits.
8.1.3 Unicode.

8.2 Compresion de datos.
8.2.1 Formatos de compresion con pérdidas.

8.2.2 Formatos de compresion sin pérdidas.

8.3 Criptografia.
8.3.1 Algoritmos simétricos.

8.3.2 Algoritmos asimétricos.

8.4 Seguridad a nivel de capa presentacion.
8.4.1 Confidencialidad en modo con conexion.
8.4.2 Confidencialidad en modo sin conexion.

8.4.3 Confidencialidad selectiva por elementos.

9 Capa de aplicacion
Objetivo: El alumno clasificara los diferentes tipos de protocolos mediante las aplicaciones de la capa de
aplicacion del modelo OSI.
Contenido:
9.1 HTTP y HTTPS.
9.2 Compartir archivos.
9.2.1 SMB.
9.2.2 NFS.

9.3 Sesion remota.

9.3.1 Telnet.
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9.3.2 SSH.

9.4 Transferencias de archivos.
9.4.1 FTP.
9.4.2 SFTP.
9.4.3 VSFTP.
9.4.4 TFTP.

9.5 Correo electronico.

9.6 Protocolo de autenticacion.
9.6.1 Paginas amarillas (yp).
9.6.2 LDAP.
9.6.3 Kerberos.
9.6.4 Radius.

9.6.5 Portal captivo o cautivo.

9.7 Redes sociales.

9.8 RFC 1700.

9.9 Seguridad a nivel de capa de aplicacion.
9.9.1 Autenticacion de participantes.
9.9.2 Autenticacion del origen de datos.
9.9.3 Servicio de control de acceso.
9.9.4 Confidencialidad en modo conexion.
9.9.5 Confidencialidad en modo sin conexion.
9.9.6 Confidencialidad selectiva por elementos.
9.9.7 Confidencialidad del flujo de datos.

9.9.8 Integridad en modo con conexion con recuperacion.
9.9.9 Integridad en modo con conexion sin recuperacion.

9.9.10 Integridad en modo con conexion selectiva por elementos.

9.9.11 Integridad en modo sin conexion.

9.9.12 Integridad en modo sin conexidn selectiva por elementos.

9.9.13 No repudio del origen.
9.9.14 No repudio del destino.
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Sugerencias didacticas

Exposicion oral X
Exposicion audiovisual X
Ejercicios dentro de clase X
Ejercicios fuera del aula X
Seminarios X
Uso de software especializado L___J
Uso de plataformas educativas
Forma de evaluar

Exéamenes parciales X
Examenes finales X
Trabajos y tareas fuera del aula X

Perfil profesiografico de quienes pueden impartir la asignatura

(10/10)

Lecturas obligatorias

Trabajos de investigacion
Practicas de taller o laboratorio
Practicas de campo

Busqueda especializada en internet

Uso de redes sociales con fines académicos

Participacion en clase

Asistencia a practicas

o

o

<

o

Licenciatura en Ingenieria en Computacion, Ciencias de Computacion, Ingenieria Eléctrica Electronica, Ingenieria en

Telecomunicaciones, Matematicas Aplicadas o una carrera similar. Deseable haber realizado estudios de posgrado, contar con

conocimientos y experiencia en el area de Redes y/o Seguridad, contar con experiencia docente o haber participado en cursos o

seminario de iniciacion en la practica docente.
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