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Figure 8. shiftRows () cyclically shifts the last three rows in the State.
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Figure 9. MixColumns () operates on the State column-by-column.



 

· Matriz de entrada o inicio de ronda

Para la ronda R0 su contenido corresponde al Mcla, para las siguientes rondas será necesario calcular la matriz de entrada.

· Matriz SubBytes
Sustituye individualmente cada byte del estado por otro de acuerdo a una tabla fija.

· Matriz ShiftRows
Toma cada renglón del estado completo (Nb bytes) y hace un corrimiento cíclico un determinado número de bytes o columnas que depende del renglón del que se trate.

· Matriz MixColumns
Opera idénticamente con cada columna completa (4 bytes) aplicando una transformación lineal.

· Matriz RoundKey
Modifica el estado de la clave sumándole módulo 2 (XOR) byte a byte la clave de la ronda correspondiente.

EJEMPLO:    considerando AES-128 ( Nb = 4   y   Nk = 4
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[image: image11.png]The first column will include state bytes 1-4 and will be multiplied against the matrix in the following
manner.

2) XOR (b273) XOR (b3*1) XOR (b4*1)
1) XOR (b2:2) XOR (b3*3) XOR (b4*1)
1) XOR (b271) XOR (b3*2) XOR (b4*3)
3) XOR (b271) XOR (b3*1) XOR (04+2)

(b1 specifies the firstbyte of the state)

“The second column wil be mutiplied against the second fow of the matix i the following manner

BS = (b5 * 2) XOR (D6*3) XOR (b7*1) XOR (b8*1)
B6 = (b5 * 1) XOR (D6°2) XOR (b73) XOR (b8*1)
BT = (b5 * 1) XOR (D6*1) XOR (b72) XOR (08*3)
B8 = (b5 * 3) XOR (D6*1) XOR (B7*1) XOR (08+2)

And 50 on until all columns of the state are exhausted.
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Tablas a utilizar durante el proceso de cifrado AES





PARA EL PROCESO DE DESCIFRADO
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[image: image2.png]5.3.2 InvSubBytes () Transformation
InvSubBytes () is the inverse of the byte substitution transformation, in which the inverse S-
box is applied to cach byte of the State. This is obtained by applying the inverse of the affine
transformation (5.1) followed by taking the multiplicative inverse in GF(2%).

The inverse S-box used in the TnvSubBytes () transformation is presented in F
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Figure 1. Inverse S-box: substitution values for the byte xy (in
hexadecimal format).





[image: image3.png]5.3.3 InvMixColumns () Transformation

InvMixColumns() is the imemse of the MixColums() trnsformation
InvMixColumns () operaies on the State column-by-column, treating each column as a four-
term palynomial as described in Sec. 4.3. The columns are considered as polynomials over
GF(2*) and multiplied modulo x* + 1 with a fixed polynomial @™ (x). given by
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Independientemente del tamaño de la clave K las  matrices siempre serán del mismo tamaño:


Matrices de 4 x 4


Cada elemento de la matriz es de 2 dígitos Hex.


Mcla siempre será procesado en bloques de 128 bits; pero siempre manejados en las matrices en Hex.








K = 128 bits


K = 192 bits


K = 256 bits





Nk  - Núm. de palabras de 32 bits





Nb - Núm. de columnas ( ( (





Nr - Núm. de iteraciones o rondas, según el tamaño de K
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Ronda R10
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