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Modalidad: Curso teorico
Seriacion obligatoria antecedente: Ninguna

Seriacién obligatoria consecuente: Ninguna

Objetivo(s) del curso:
El alumno seleccionara los métodos y elementos que le

de seguridad enmarcada de manera ética, con base en
vulnerabilidades y ataques en sistemas y redes de computo.

permitan planificar el desarrollo de una arquitectura
la identificacién y analisis de amenazas,

Temario
NUM. NOMBRE HORAS
1. Fundamentos teoricos 10.0 -
2. Amenazas y vulnerabilidades 10.0
3. Identificacién de ataques y técnicas de intrusion 14.0
4. Politicas de seguridad informatica de la organizacion 10.0
5. Anélisis y gestion de los riesgos 10.0
6. Entorno social, ética informética e impacto econdémico de la seguridad
informatica 10.0
64.0
Actividades practicas 0.0
64.0
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1 Fundamentos teoricos

Objetivo: El alumno identificara los conceptos, objetivos y antecedentes histéricos de la seguridad informética,
mediante el marco historico y con los modelos de seguridad existentes.
Contenido:
1.1 Introduccion.
1.1.1 Concepto de la seguridad informatica.
1.1.2 Evolucion historica de la seguridad informatica.

1.1.3 Objetivos de la seguridad informatica.
1.1.4 Principio de profundidad.

1.2 Normatividad de la seguridad informaética. )

1.2.1 Normas de seguridad a través de la historia.
1.2.2 Crterios comunes / ISO 15408.
1.2.3 COBIT.

1.2.4 Serie ISO 27000.

1.3 Esquema de seguridad basado en criterios comunes: perfiles de proteccion.

1.3.1 Definicion y propdsito.

1.3.2 Estructura.

1.4 Servicios de Seguridad.
1.4.1 Confidencialidad.
1.4.2 Autenticacion.
1.4.3 Integridad. -
1.4.4 No repudio.
| 1.4.5 Control de acceso.
1.4.6 Disponibilidad.

2 Amenazas y vulnerabilidades
Objetivo: El alumno explicara los diferentes tipos de amenazas y vulnerabilidades a través de las fuentes que las

ocasionan.
Contenido:

2.1 Amenazas.
2.1.1 Definicion.

« 2.1.2 Fuentes de amenaza.

2.2 Vulnerabilidades.
2.2.1 Definicién.
2.2.2 Tipos de vulnerabilidades.

r | 3 Identificacién de ataques y técnicas de intrusion
Objetivo: El alumno explicaréd los métodos y técnicas de ataque e intrusion a redes y sistemas para utilizar los

tipos de mecanismos de seguridad para evitarlos.
Contenido:
L 3.1 Ataques.
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3.1.1 Definicion.
3.1.2 Ataques inherentes a las redes.

3.1.3 Tipos.
3.1.4 Etapas de un ataque.

3.2 Reconocimiento y Obtencion de Informacion.
3.2.1 Bases de datos publicas.
3.2.2 WEB.
3.2.3 DNS. y

3.2.4 Keyloggers.
3.2.5 Ingenieria social.

3.2.6 Oftros.

3.3 Identificacion de vulnerabilidades.
3.3.1 Ataques a redes telefonicas.
3.3.2 Ataques a la telefonia inalambrica.

3.3.3 Barrido de puertos.
3.3.4 Identificacion de firewalls. .
3.3.5 Identificacion de sistemas operativos / Fingerprinting.

3.3.6 Escaneo a redes inalambricas.

3.3.7 Instalaciones fisicas. w

3.3.8 Configuracién de servicios y servidores. g
3.3.9 Software.

3.3.10 Ofros.

3.4 Explotacion y obtencion de acceso a sistemas y redes.
3.4.1 Introduccion a M,ctasploit;.
3.4.2 Metodologia OSSSTM v.3.
343" Pentesting T, Mo o
3.4.4 Manejo de exploits y anélisis de vulnerabilidades en la red.
3.4.5 Promiscuidad en redes. 3

3.4.6 Robo de identidad.
3.4.7 Engario a firewalls y detectores de intrusos.

3.4.8 Vulnerabilidades en el software.

3.4.9 Ataques a contraseias. |
3.4.10 Debilidad de los protocolos de red.
3.4.11 Ataques a servicios. ' = -‘
3.4.12 Negacion de servicio. PR i

3.4.13 Ataques a redes inaldmbricas. "
Rughih oL e e
A
3.5 Mantener el acceso a sistemas comprometidos.
3.5.1 Puertas traseras. ., | g Ay i -
s ' B ,‘:'6 s : ‘,‘.' W '.‘-:l & ol
3.5.2 Caballos de Troya. @~
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3.6.2 Ocultar Informacion.

3.6.3 Estenografia.

3.6.4 Nuevos métodos.

3.7 Mecanismos de seguridad.
3.7.1 Definicién y objetivos.

3.7.2 Tipos de mecanismos de seguridad.

4 Politicas de seguridad informatica de la organizacion
Objetivo: El alumno recomendara las politicas de seguridad informatica, asi como los procedimientos y planes de

contingencia para que le permitan mantener el control de la seguridad en una organizacion.

Contenido:

4.1 Politicas de seguridad informatica.
4.1.1 Objetivo de una politica de seguridad.
4.1.2 Mision y vision de la organizacion.
4.1.3 Principios fundamentales de las politicas de seguridad.

4.1.4 Modelos de seguridad.

4.1.5 Desarrollo de politicas orientadas a servicios de seguridad.

4.1.6 Publicacion y difusion de las politicas de seguridad.

4.2 Procedimientos y planes de contingencia.
4.2.1 Procedimientos preventivos.

4.2.2 Procedimientos correctivos.

4.2.3 Planes de contingencia.

5 Analisis y gestion de los riesgos

Objetivo: El alumno seleccionara las técnicas y métodos que le permitan llevar a cabo actividades concernientes para

evaluar los riesgos dentro de una organizacion.

Contenido:

5.1 Terminologia basica.
5.1.1 Activos.
5.1.2 Riesgo.
5.1.3 Aceptacion.
5.1.4 Analisis del riesgo.
5.1.5 Manejo del riesgo.
5.1.6 Evaluacion.
5.1.7 Impacto.
5.1.8 Pérdida esperada.
5.1.9 Vulnerabilidad.
5.1.10 Amenaza.
5.1.11 Riesgo residual.
5.1.12 Controles.

5.2 Analisis cuantitativo.
5.3 Anilisis cualitativo.
ek §.4 Pasos del anélisis de riesgo. e
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5.4.1 Identificacion y evaluacion de los activos.

5.4.2 Identificacion de amenazas.

5.4.3 Identificacion de vulnerabilidades.

5.4.4 Impacto de la ocurrencia de una amenaza.
5.4.5 Controles en el lugar.

5.4.6 Riesgos residuales.

5.4.7 Identificacion de los controles adicionales.

5.4.8 Preparacion de un informe del analisis del riesgo.

5.5 Analisis costo-beneficio.

5.5.1 Metodologias certificables

6 Entorno social, ética informatica e impacto econémico de la seguridad informatica
Objetivo: El alumno resumira los aspectos sociales y econémicos en el campo de la seguridad informatica para
enmarcar su importancia como ambiente ético y profesional.

Contenido:

6.1 Delito informatico.

6.2 Marco legal mexicano.
6.2.1 Acceso 1licito a sistemas.
6.2.2 Codigo Penal.
6.2.3 Derechos de Autor.
6.2.4 Actualidad de la legislacion sobre delitos informaticos.
6.2.5 Proteccion de la informacion.

6.2.6 Instituto Federal de Acceso a la Informacion.

6.3 Ley Modelo (CNUDMI).

6.4 Legislaciones Internacionales.

6.4.1 Legislacion de Estados Unidos de América en Materia Informatica.
6.4.2 Legislacion de Australia en Materia Informatica.

6.4.3 Legislacion de Espaiia en Materia Informatica.

6.4.4 Otras legislaciones.

6.5 Etica informatica.

6.5.1 Concepto de ética informatica.

6.5.2 Codigos deontoldgico en informatica.
6.5.3 Contenidos de la ética informatica.
6.5.4 Actualidad de la ética informatica.
6.5.5 Psicologia del intruso.

6.5.6 Codigos de ética.

6.6 Impacto social de la seguridad informatica.

6.7 Impacto econémico de la seguridad informatica.

/

Bibliografia basica Temas para los que se recomienda:
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