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2.4 Modelo TCP/IP.
2.4.1 Capas del modelo TCP/IP.
2.4.2 Capa fisica o hardware.
2.4.3 Capa de enlace o interfaz de red.
2.4.4 Capa de red o internet.
2.4.5 Capa de transporte.
2.4.6 Capa de aplicacion.
2.4.7 Scguridad cn TCP/IP.

2.5 Otros modelos (SNA, DNA, Netware, Appletalk).

3 Capa fisica

Objetive: El alumno explicard los diferentes medios de transmision y las ventajas de cada uno de cllos mediante los

estdndares IEEE y ANSITIA/EIA involucrados en la capa fisica.
Contenido:
3.1 Medios de transmision terrestres o guiados.
3.1.1 Cable coaxial.
3.1.2 Par trenzado.
3.1.3 Fibra optica.

3.2 Medios de transmision aéreos o no guiados.
3.2.1 Redes inalambricas.
3.2.2 Microondas.
3.2.3 Enlaces satelitales.
3.2.4 Rayo liser.
3.2.5 Infrarrojo.

3.3 Estandares de la capa fisica: RS-232, RS-422, RS-449.
3.4 Cableado estructurado.

3.4.1 Estandar EIA/TIA 568.

3.4.2 Estandar EIA/TIA 569.

3.4.3 Estandar EIA/TIA 598 /A.

3.4.4 Estandar EIA/TIA 606.

3.5 Dispositivos de interconexion.
3.5.1 Repetidor y Hub.

3.6 Conexiones a nivel WAN.
3.6.1 ATM.
3.6.2 FrameR:lay.

3.7 Seguridad a nivel de capa fisica.

3.7.1 Confidencialidad en modo con conexion.
3.7.2 Confidencialidad del flujo de datos.
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5.3 Tablas de ruteo.

5.4 Protocolos de enrutamiento.
5.4.1 Algoritmos dc enrutamiento estatico.
5.4.2 Algoritmos de enrutamiento dindmico.

5.5 Servicios orientados a conexion.

5.6 Servicios no orientados a conexion,
5.7 Rutcadores.

5.7.1 Control de la congestion.

5.8 Seguridad a nivel de capa red.
5.8.1 Autenticacion de participantes.
5.8.2 Autenticacion del origen de datos.
5.8.3 Servicio de control de acceso.
5.8.4 Confidencialidad en modo conexion.
5.8.5 Confidencialidad en modo sin conexion.
5.8.6 Confidencialidad del flujo de datos.

5.8.7 Integridad en modo con conexion sin recuperacion.

5.8.8 Integridad en modo sin conexion.
5.8.9 1PSec.

6 Capa de transporte

(5/10)

Objetivo: El alumno analizara los diferentes tipos de protocolos, métodos y estandares utilizados en la capa de

transporte del modelo OSI mediante ¢l analisis del funcionamicento de los protocolos TCP y UDP.

Contenido:
6.1 Scrvicios de la capa transporte.
6.2 Mancjo de paquetes.
6.2.1 Fragmentacion de paquetes.
6.2.2 Secuenciamiento.
6.2.3 Reensamble de paquetes.

6.3 Control de flujo.

6.3.1 Solicitud de respuesta automatica (ARQ).
6.3.2 Parada y espera (Stop-wait).
6.3.3 Venta deslizante.

6.4 Protocolos del nivel transporte.
6.4.1 Protocolo TCP.
6.4.2 Protocolo UDP.

6.5 Scguridad a nivel de capa transporte.
6.5.1 Autenticacion de participantes,
6.5.2 Autenticacion del origen de datos.
6.5.3 Servicio de control de acceso.
6.5.4 Confidencialidad en modo conexion.

6.5.5 Confidencialidad en modo sin conexion. 2
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9.3.2 SSH.
Pearson, 2014
9.4 Transferencias de archivos.
9.4.1 FTP. FOROUZAN, Behrouz
9.42 SFTP Transmision de datos y redes de comunicaciones
9.43 VSFTP. 2a, edicion
9.4.4 TFTP. dod
McGraw-Hill, 2002
9.5 Correo electronico, e
GALLO, Michael, HANCOCK, William
9.6 Protocolo de autenticacion. . s
L , Comunicacion entre computadoras y tecnologias de redes
9.6.1 Paginas amarillas (yp). México
9.6.2 LDAP. Thomson, 2002
9.6.3 Kerberos.
9.6.4 Radius, PETERSON, Larry L., DAVIE, Bruce S.
9.6.5 Portal captivo o cautivo. Computer Networks: A Systems Approach
Sth Edition
9.7 Redes sociales. Boston
9.8 RFC 1700, The Morgan Kaufmann, 2012
9.9 Segundad a nivel de capa de aplicacion.
9.9.1 Autenticacion de participantes. PETERSON, Larry, DAVIE, Bruce
9.9.2 Autenticacion del origen de datos. Computer Networks
9.9.3 Servicio de control de acceso. 2nd edition
9.9.4 Confidencialidad en modo conexion, USA
9.9.5 Confidencialidad en modo sin conexion. Morgan Kaufman Publishers, 2000
9.9.6 Confidencialidad selectiva por elementos.
9.9.7 Confidencialidad del flujo de datos. STALLINGS, William
9.9.8 Integridad en modo con conexion con recuperacion. Comunicaciones y redes de computadores
9.9.9 Integridad en modo con conexion sin recuperacion. 6a, edicion
9.9.10 Integridad en modo con conexion selectiva por elementos. Espafia
9.9.11 Integridad en modo sin conexion. Prentice Hall, 2000
9.9.12 Integridad en modo sin conexion selectiva por elementos,
9.9.13 No repudio del origen. TANENBAUM. Andrew S
9.9.14 No repudio del destino. Redes de computadoras
4a. edicion
México
S — PCﬂfSOﬂ EdUCﬂCié", 2003
Bibliografia basica Temas para los que se recomienda:
ARIGANELLO, Ernesto
Guia de estudio para la certificacion  CCNA 640-802 PR ARG A |
e Bibliografia complementaria
2a. edicion
MERIOR HALSALL, Fred
Alfaomega, 2011
Comunicaciones de datos, redes y computadores Y sistemas
: abiertos México
COMER, Douglas E. Pearson Educacién. 1998
Computer Networks and Internels Todos
6th edition
Boston Massachusetts KUROSE, James F., ROSS, Keith W.
281 Computer Networking: A Top-Down Approach
4/6/2015 17:38

(8/10)

Todos

Todos

Todos

Todos

Todos

Todos

Todos

Todos

4/6/2015 17:38



- . ' _v I
. o 4/6
- Al

-l B -




