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Objetivo(s) del curso:

El alumno aplicaréd los conocimientos de protocolos, criptografia y seguridad para desarrollar programas
bajo la arquitectura cliente/servidor mediante un lenguaje de programacion.

Temario

NUM. NOMBRE HORAS

1. Conceptos basicos 6.0

2. Creacion de socket servidor y cliente 10.0

3. Servidores y clientes sincronizados 10.0

4. Sockets broadcasting y multicasting 8.0

5. Implantacién de servidores con criptografia y codigo seguro 8.0

6. Herramientas para la comunicacion entre servidores 6.0

48.0

Actividades practicas 0.0

Total 48.0
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1 Conceptos basicos
Objetivo: El alumno analizara las funciones de los sockets con sus principales caracteristicas mediante estandares,
familias y tipo de procesos.
Contenido:
1.1 Definicion de puerto.
1.2 Socket.
1.2.1 Definicion de socket.
1.2.2 Familia de sockets.

1.3 Concepto cliente/servidor.
1.3.1 Proceso cliente.

1.3.2 Proceso servidor.

1.4 Definicion de stream.
1.5 API de Berkeley.
1.6 Concurrencia, multiprogramacion y multitarea.
1.7 Servidores interactivos y concurrentes.
1.8 Estandares.
1.8.1 POSIX.
1.8.2 RFC.

2 Creacion de socket servidor y cliente
Objetivo: El alumno crearé sockets de tipo TCP y UDP mediante los conceptos de hilos.
Contenido:
2.1 Socket en TCP.
2.1.1 Servidor eco.
2.1.2 Cliente eco.

2.2 Socket en UDP.
2.2.1 Servidor eco.
2.2.2 Cliente eco.

2.3 Concepto de hilos.

2.3.1 Creacion de servidor concurrente.

2.4 Definicion de DAEMON.

3 Servidores y clientes sincronizados
Objetivo: El alumno creara servidores del tipo orientados y no orientados a conexion, involucrando algunos conceptos
como semaforos y sincronizacion
Contenido:
3.1 Procesos.
3.2 Semaforos y sincronizacion.
3.3 Lecturay escritura de archivos.
3.4 Servidores orientados a conexion.

3.4.1 HTTP.
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3.4.2 FTP.

3.4.3 Otros servidores.

3.5 Servidores no orientados a conexion.
3.5.1 Servidores P2P.

3.5.2 Otros servidores.

3.6 Desarrollo de aplicaciones.

3.6.1 Generacion de protocolos de la capa de aplicacion.

4 Sockets broadcasting y multicasting
Objetivo: El alumno crearé sockets del tipo broadcast y multicast para difundir informacion en la red de datos.
Contenido:
4.1 Broadcast.
4.1.1 Definiciéon de broadcast.
4.1.2 Funcionamiento de broadcast.

4.1.3 Creacidn del socket broadcast.

4.2 Multicast.
4.2.1 Definicion de multicast.
4.2.2 Funcionamiento multicast.
4.2.3 Creacion del socket multicast.

4.2.4 Ruteo multicast.

5 Implantacion de servidores con criptografia y codigo seguro
Objetivo: El alumno aplicara técnicas de programacion y algoritmos de cifrado para hacer robustas las aplicaciones
de las redes de datos.
Contenido:
5.1 SSLy TLS.
5.2 Servidores con criptografia.
5.2.1 Servidor HTTP.
5.2.2 Servidor FTP.
5.2.3 Servidor Secure Shell.

5.3 Clientes con criptografia.
5.3.1 Cliente HTTP.
5.3.2 Cliente FTP.
5.3.3 Cliente Secure Shell.

5.4 Servidores y clientes implantando codigo seguro.

6 Herramientas para la comunicacién entre servidores
Objetivo: El alumno clasificara la comunicacion de servidores mediante la forma de interactuar entre ellos.
Contenido:
6.1 Servidores Web.

6.1.1 HTML.
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6.1.2 Programacion desde cliente.

6.1.3 Instalacion.

6.1.4 Configuracion.

6.2 Servidores de bases de datos.
6.2.1 SQL.

6.3 Servidores de correos.
6.4 Conceptos.
6.4.1 Frameworks.
6.4.2 Middleware.

6.4.3 Servidores de aplicaciones.

6.4.4 Servicios web.

6.5 Utilizacion de un framework en un servidor de aplicaciones.
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